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面向 SDN 的动态网络策略部署与实现
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摘 要：软件定义网络（SDN）为未来网络业务的管理要求提供了一种新的解决方案。 以动态服务功能链作为

服务功能编排模式、以高级网络编程语言作为服务功能部署工具，并结合虚拟网络映射设计了业务到策略、从

控制器到网络节点的部署方案。 基于 SDN 三层结构，提出动态策略管理系统。 动态策略管理系统可以根据反

馈的网络状态信息调整网络策略，并对同一节点上的网络策略进行冲突检测，根据不同的冲突类型选择组合

方式，有效避免了网络策略冲突，实现网络服务的自适应部署。 最后，通过实验验证了动态策略管理系统从业

务到策略的完整部署过程。
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Abstract： Software defined networking （SDN） provides a new solution for management requirements of the future

network. Based on dynamic service function chain as the creation model of service function， advanced network

programming language as a service deployment tools， and combined with virtual network mapping theory， a

deployment scheme which could take services to policies， and take controllers to network nodes was designed. Based

on the three-layer structure of the SDN， a dynamic policy management system was proposed. It can implement

self-adaption deployment of network service， which based on the feedback information of the network state. Besides，

it can detect network policy conflicts on the network note and choose different ways of combination to avoid policy

conflicts. Finally， the complete deployment process of the dynamic policy management system was verified through

some experiments.
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1 引言

SDN 是一种新型可编程的未来网络架构 ［1］。 通过其核

心技术 OpenFlow［2］将路由器、交换机等网络设备的控制平

面从数据平面中分离出来，为网络管理者提供了全局的网

络视图，实现了网络设备的集中化、精细化管理。网络管理

者不再局限于单一网络设备的配置，可以通过业务部署的

形式对整个网络进行全局的配置和管理，使大规模网络管

理变得更加方便和智能。

业务部署是 SDN 研究的热点之一 ，随着当前高级网

络编程语言的不断成熟和网络虚拟化 ［3］的不断推进 ，业

务部署正向多租户模式 ［4］的方向发展 。 为不同的用户提

供满足特定要求的服务 ，实现从业务需求到网络策略的

部署。 其中实现业务和网络的无缝对接是当前研究的难

点所在。

针对上述问题提出基于服务功能的业务需求转化和

部署方法 ，实现从业务需求到服务功能 、服务功能实例 、

网络策略、 流表的完整过程。 并且在 NetCore ［5］、Pyretic［6］／

Kinetic［7］等高级策略语言的基础上，设计出基于状态判断

的动态策略管理系统，利用服务功能链，组合多个基于状

态的网络服务功能来完成业务需求，与此同时对同一网络

节点上的服务功能实例进行冲突检测，根据不同的冲突类

型选择不同的组合方式，有效避免冲突，从而使控制器可

以根据网络状态的变化实现多租户网络策略的自适应

部署。

2 相关工作

服务功能（service function，SF） ［8］负责的是对接收分组

进行具体的处理，每一个服务功能都能实现一项独立网络

功能。 服务功能可以发生在一个协议栈的不同 OSI 层。 服

务功能可以理解为一个虚拟元件，可以被嵌入物理网络器

件中。 服务功能链（service function chain，SFC） ［8］则是一个

抽象服务功能的有序集合。

目前主流的服务功能编排方式有增强网关、静态服务

功能链和动态服务功能链 3 种 ［9］。

增强网关 ［9］的设计思想是，将网络域中的数据分组汇

集到网关，然后再路由到互联网上，由于数据分组都要经

过网关，因此将复杂的服务功能都集中放在网关上，形成

增强网关。 网关上的多项服务功能之间以数据流串联的形

式组合在一起，需要进行处理的数据分组将按序完成服务

功能的处理。 按照现在的理论体系，增强网关其实是后续

的服务功能链技术在网关设备内部的一种实现方式。 增

强网关虽然已经考虑了网络对数据分组流的部分处理

要求 ，但是从网络架构的角度来说 ，增强网关的扩展性

非常局限。

为了提供一个相对开放的部署环境，2013 年国际互联

网工程任务组 （Internet Engineering Task Force，IETF）的

SFC 工作组提出了静态服务功能链理论 ［10］，即将服务功能

或复杂的流处理中间件部署在网关后面的网络设备上，采

用串行方式进行处理。 以静态服务功能链方式部署第三方

的服务功能 ［9］，实现了一个更加开放的业务部署环境，各项

业务不再限制具体厂商和功能。 但静态服务功能链同样存

在着不足。

· 由于服务功能严格按照串联方式进行处理，服务功

能链上的功能顺序固定，难以复用，即使可以复用

也需要进行复杂的配置。

· 服务功能部署在网络设备上，因此数据流接收服务

顺序严重依赖于拓扑，如果一旦部署，难以添加、删

除这些服务功能，也很难改变服务功能的顺序。

· 对于设定好的静态服务功能链，网络中任何经过的

数据流都必须逐跳遍历服务功能链上的服务功

能，即使一些数据流本不需要经过一些服务功能。

这一缺陷导致了静态服务功能链的资源利用率大

大降低。

为了提高网络资源的利用率和服务灵活性 ，IETF 的

SFC 工作组又于 2014 年提出“动态服务功能 ”概念 ，希望

在静态服务功能链基础上，提供更加开放的服务功能环境

和可操作的流处理平台。 并且在发展过程中提出多种动态

服务功能部署的方式。 其中一种方式是采用叠加（overlay）

网络 ［9］的方式将服务功能从物理路由拓扑中抽离出来，使

得业务层部署的服务功能不再依赖拓扑， 能够自由移动、

插入或删除，同时使 SDN 技术结合数据流控制，根据数据

流的不同维度、不同细粒度需求，编排不同的服务功能链

及服务功能链路径。 另一种方式是网络服务报头（network

service header，NSH）［11］， 新的数据中心网络和云架构需要

更加灵活的服务功能部署模型 ［12］，而 NSH 为动态创建服务

功能链提出了新服务平面协议 （service plane protocol） ［12］，

能够更加简易地在一系列设备上部署服务功能。 IETF 的

PCE（path computation element）工作组于 2014 年提出了内

嵌 PCE 的动态服务功能链 ［13］，通过使用 PCE 计算服务功
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图 1 SDN 系统结构

能路径（service function path， SFP） ［14］来动态编排服务功能

链。 动态服务功能链使得网络管理员可以根据用户属性、

服务属性、网络属性等不同层面的需求定制用户数据流经

过的服务功能。

上述 3 种服务功能编排模式都能根据业务需求有效

地编排服务功能，实现业务需求各具优劣点。 本文利用服

务功能链机制， 提出基于状态判断的动态策略管理系统，

组合多个基于状态的服务功能来完成业务需求。

3 动态策略管理系统

网络策略管理是指控制器根据管理员提供网络业务

需求编排服务功能链，并根据编排好的服务功能链部署网

络策略的过程。网络策略管理是一项复杂且容易出错的工

作，由于网络状态在不停地变化，网络管理员必须经常手

动配置网络策略来应对不同网络设备、资源触发的网络事

件（安全警报、系统错误、网络故障），本文设计了一个基于

状态判断的动态策略管理系统来实现策略管理的自动化，

从而将网络管理员从繁琐的配置工作中解放出来。

3.1 基于状态判断的动态策略管理

目前 SDN 整体架构可以分为 5 层 ［15］，如图 1 所示，自

上而下分别是业务层、北向接口层、控制层、南向接口层和

基础设施层。 SDN 的网络结构由根控制器、本地控制器和

网络节点组成。 根控制器管理多个本地控制器，而本地控

制器直接控制若干个网络节点，一个本地控制器可能受多

个根控制器管理。本文提出的动态管理系统主要组成部分

在业务层、北向接口层和控制层上。 图 1 标注的部分为动

态策略管理系统组成部分。

业务层由服务功能编排器和服务功能目录组成。 与普

通的静态网络策略不同，动态策略管理系统中的每项服务

功能都能根据底层网络环境的不同 ，下发适应当前网络

状态的网络策略来部署网络。 该层还需要实现对服务功

能的编排工作 ，根据用户需求建立完成不同的服务功能

链。 北向接口层可以使网络管理员灵活地实现多种网络

策略应用。目前北向接口有 REST API 以及 Pyretic、Kinetic、

NetCore、Frenetic 等网络编程语言。动态策略管理系统是通

过 Pyretic／Kinetic 网络编程语言来描述网络策略。 控制层

提供类似于操作系统的基础服务，比如拓扑统计、消息通

知、最短路径转发等网络控制功能。 动态策略管理系统在

控制层有两项功能，一是利用消息管理器来监测服务功能

中敏感的网络参数，并通过事件形式将信息返回给上层服

务功能模块 ；二是利用策略管理器来管理由根控制器设

计的服务功能实例链 ，组合同一网络节点上的多项服务

功能实例，合成统一的网络策略后再从南向接口下发给网

络设备。

本文中提出的动态策略管理拥有以下几个特点。

（1）动态策略管理系统利用服务功能链，组合多个基

于状态的网络服务功能来完成业务需求

一个网络要实现一项网络业务需求通常需要配置多

个网络服务功能（如负载均衡、流量限制、防火墙等）来共

同实现。 动态策略管理系统使用服务功能链以串联、并联
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图 2 动态策略管理系统结构

的形式组合多个基于状态的服务功能共同实现业务需求。

（2）动态策略管理系统支持服务功能的动态部署和管理

管理系统通过网络监视区来监视当前网络状态，并通

过现有的网络状态选择合适的网络策略来配置当前网络，

以提高对当前网络环境的适应能力，为用户提供除连通性

之外更加优质的网络服务。

（3）支持联合配置及服务功能链组合

一个网络要实现一整套网络配置，往往是由多个服务

功能链共同协助完成的（例如，安全服务功能链和流量控

制服务功能链分别配置策略到网络上）。此时，动态策略管

理系统需要整合同一网络节点上来自不同服务功能实例

链的服务功能实例， 使每个服务功能实例链都可以独立

表达 ，同时在部署策略时可以检测出策略组合时可能出

现的冲突和重叠，进行处理。

3.2 动态策略管理系统结构

动态策略管理系统由服务功能区、网络监视区、策略

组合区 3 部分组成，如图 2 所示。 动态策略管理系统主要

完成服务功能链创建、服务功能的编排、服务功能实例对

应的网络策略组合以及策略转化流表的工作。

服务功能区位于 SDN 架构中的业务层 （根控制器），

整个服务功能区由两部分组成，分别是服务编排管理器和

服务功能目录。服务编排管理器按照用户需求构建网络源

端点和目的端点之间的服务功能链，并根据网络节点资源

状况和服务功能链特征信息创建服务功能实例链。同时服

务编排管理器会将服务功能链和与其关联不同分类的数

据流告知本地控制器，使不同的数据流接收不同的网络服

务。 服务功能目录是承载网络域中可用服务功能的实例

池。 对于每一个服务功能链的要求，服务编排管理器会从

服务功能池中提取所有需要服务功能来编排服务功能链，

并在实例池中记录下此服务功能使用的相关信息 ［16］。 有一

定网络编程经验的管理员可以自己编写服务功能，加入服

务功能目录中。

服务功能区有 3 个基本功能。 一，网络管理员可以使

用网络策略语言来编写服务功能来实现自己期望的网络

服务，但并不负责实施。 同时管理员可以根据业务需求添

加多个不同的服务功能。 二，服务功能区可以根据全网业

务需求通过服务功能链形式将服务功能进行编排，多个服

务功能协同完成业务需求。 三，每个服务功能中有一套策

略选择机制， 每个状态对应一个不同的网络策略集合，服

务编排管理器可以将网络监视区收集上报的触发事件反

馈给服务功能，使策略选择机制选择合适策略下发。

网络监视区如图 3 所示， 位于控制层的消息管理模

块，监视区中有两个主要组成部分，分别是网络状态监测

器（sFlow）和事件触发器（JSON）。 网络状态监测器主要负

责连续实时收集整个网络中的抽样数据分组，对全网每一

个端口和链路上的的流量、 时延等网络参数进行监控，当

监控的数据到达服务功能的状态转换的阈值时，网络状态

监测器会将监测的指标发给事件触发器。 事件触发器 ［17］会

发送触发事件到对应的服务功能模块，服务功能通过自带

的策略选择机制选择适合当前状态下的网络策略下发。 动
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图 3 网络监视区结构

态策略管理系统中通过网络监视区提供了两种事件触发

实现方式：sFlow 触发事件和人工触发事件。sFlow 事件触

发器可以实现精确收集网络信息并发送触发事件的自

动管理过程 ，反应时间比较短 。 通过事件触发器 （JSON）

进行人工触发事件 ，可以保证管理员手动管理触发事件

的情况 。 网络状态监测器位于本地控制器中 ，它负责持

续监测 CPU、带宽 、链路时延 、数据流速等网络状态 ，当

发现服务功能敏感的网络状态变化超过阈值 ，网络状态

监测器将阈值数据作为处理函数发送至事件触发器 ，事

件触发器向服务功能发出新的事件的使其转换状态。

策略组合区由控制层的策略管理器与北向接口中的

Pyretic／Kinetic 高级编程语言组成。策略组合是服务功能部

署过程中一个重要的环节，服务编排管理器通过状态选择

机制确定当前状态下的策略后，就要实现策略的下发和部

署，因此服务功能的部署本质上是网络策略的部署。 由于

整个网络有多条服务功能实例链 ，每个网络节点上都有

多个服务功能实例对应的网络策略要部署 ，因此策略管

理器需要负责组合同一网络节点上多个服务功能实例 ，

读取网络节点上服务功能实例的条件和动作 ，根据条件

范围和动作异同确定多个服务功能实例的组合类型 ，采

用串行 、分类并行 、复制并行 、合并或排他的组合方式 ，

并将组合好的服务功能实例对应的网络策略编译生成

流表 。 实现服务功能实例组合的主要目的是为了避免

不同服务功能实例对应的策略之间产生冲突 ， 因此在

对策略进行组合的过程中执行冲突检测 ，并根据冲突类

型使用不同的组合方式完成策略的组合 ，有效避免了策

略间的冲突。最后将组合好的策略编译成 OpenFlow 流表

下发到交换机。

4 动态策略部署方法

具体介绍使用动态网络策略管理系统部署网络策略

的方法。

4.1 动态策略管理系统的业务需求转化和部署步骤

动态策略管理系统实现业务需求转化和部署方法，其

特征在于，在 SDN 网络结构中，实现抽象的网络业务请求

到具体的网络设备配置策略的转换并部署，并根据网络状

态动态调整部署的网络策略方案， 其方法包括以下步骤，

如图 4 所示。

（1）根控制器根据用户提出的网络业务需求创建服务

功能链，同一服务功能链中服务功能间的关系为：分类并

行、复制并行、串行。

（2）本地控制器向根控制器上报底层网络节点的资源

状况。

（3）根控制器根据底层网络节点的资源状况和服务功

能链信息设计服务功能实例链。

（4）服务功能实例链中的每一个服务功能实例解析为

一个针对多状态的网络策略的选择机制，每个网络策略对

应一种网络状态下的一套网络配置。

（5）根控制器针对当前网络状态选择合适的网络策略

下发给对应的本地控制器。

（6） 本地控制器对同一网络节点上来自不同服务功能

实例链的服务功能实例进行组合，组合类型有：无冲突、强

冲突、弱冲突；组合方式有：串行、分类并行、复制并行、合

并、排他。

（7）本地控制器对同一网络策略中的复杂条件策略转

化为只含“与”和“非”操作的若干简单条件策略。

（8）本地控制器将组合后的策略编译为 OpenFlow 流表。

（9）本地控制器将流表下发至底层网络节点，部署策

略，如果部署成功跳转至步骤（5），否则跳转至步骤（2）。

4.2 服务功能的组合方式

一条服务功能链由多个抽象有序的服务功能组成 ［17］，

在服务功能链中服务功能有以下 3 种不同的组合方式。
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图 4 动态策略管理系统的业务需求转化和部署步骤

（1）串行组合（运算符号“＞＞”）

前一个的功能输出作为下一个的输入 。 例如 ：SFC=

firewall （防火墙）＞＞ Auth ＞＞load-balance（负载均衡），首先

经过的数据分组先执行防火墙操作， 完成后执行用户验

证，最后执行负载均衡服务。

（2）分类并行（运算符号“||”）

数据分组将根据分类要求分成若干流，分别经过并行

的服务功能。例如，服务功能链，当数据流经过这条服务功

能链时，根据两个服务功能的条件规定，一部分数据分组

接受防火墙功能处理，另一部分数据分组接受入侵检测功

能服务。

（3）复制并行（运算符号）

部分数据分组需要同时接受多个服务功能处理，这些

数据分组将复制多份，分别经过每个并行的服务功能。 例

如，当数据流经过这条服务功能链时，交换机对数据流执

行复制操作，一条数据流接受防火墙服务功能处理，另一

条接受“负载均衡”服务功能处理。

4.3 服务功能实例链设计

服务功能链仅仅是逻辑层面表述抽象的业务需求，并

不能实现具体服务功能到网络设备的映射，因此系统需要

根据服务功能链信息以及网络节点的资源状况确定实例

链编排的可行性，然后设计出服务功能实例链用于部署策

略。 每个网络节点上可以部署若干个服务功能实例。 设计

服务功能实例链的实施过程如下。

（1）向用户获取创建服务功能链的特征，其中包括服

务功能的优先级 、接入类型 、位置 、接入次数 、顺序 ，所需

CPU 和带宽、服务功能之间的关系等。

（2）根据服务功能链的特征信息，通过本地控制器获

取可选网络节点的资源状况 ，包括节点位置 、CPU、带宽 、

链路时延、支持的服务功能。

（3） 基于服务功能链特征信息和网络节点资源状况，

优化计算出服务功能实例链的特征信息 ，并且完成服务

功能实例到网络节点的映射 ，为部署服务功能实例链做

好准备。
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图 6 “参数—服务功能实例”表

图 5 “状态参数—阈值”表

图 7 服务功能实例链 SFC 的状态参数监视表

4.4 服务功能实例链的组合

动态策略管理系统通过服务功能实例中的多状态策

略选择机制来实现策略状态的转换。 服务功能实例链建立

之后，服务编排管理器根据多状态策略选择机制中的状态

参数以及状态转换阈值，为每个服务功能实例建立“状态

参数—阈值”表，为每个网络节点建立“参数—服务功能实

例”表、为每个服务功能建立“状态参数监视”表。系统接收

触发事件中的状态参数，查询链表并实现状态的选择。 根

控制器通过服务功能中的状态选择机制将对应的策略下

发到本地控制器。

用以下例子对上述 3 类表进行详细描述。

SF1 是“用户认证 （authentication，Auth）”服务功能 ，用

于 管 理 和 授 权 上 网 人 员 ；SF2 是 “ 流 量 管 理 （traffic

management，TM）”服务功能。在交换机 S1 上执行服务功能

实例 “用户认证”“流量管理”。 服务功能实例链为 SFC=

Auth（S1）＞＞TM（S1）。 根控制器为每个服务功能实例建立一

个“状态参数—阈值”表，如图 5 所示。

根控制器为网络节点 S1 建立“参数—服务功能实例”

表，如图 6 所示。

最后，根控制器为每一条服务功能链建立一张状态参

数监视表，如图 7 所示。

通过查询“状态参数监视表”，根控制器通知本地控制

器，将每个服务功能敏感的网络状态参数和阈值发送给与

其实例相关的网络节点。 比如根控制器通过查询“状态参

数监视表 ”获取 “用户认证 ”服务功能敏感的网络参数是

“认证值”以及合法与非法两个阈值。 根控制器将这些信息

下发到网络节点 S1 对应的本地控制器。

如果本地控制器将每一条服务功能实例链的策略单

独下发到网络节点，不同实例链间的策略将会产生策略冲

突，因此本地控制器对同一网络节点上来自不同服务功能

实例链的实例进行组合，组合类型分为无冲突、强冲突、弱

冲突 3 种；组合方式有串行、分类并行、复制并行、合并、排

他，见表 1。

（1）本地控制器根据参与组合的服务功能实例的条件

和动作来判断策略组合的类型

无冲突组合类型：参与组合的服务功能实例条件无交

集，或者条件有交集且动作一样。 强冲突组合类型：参与组

合的服务功能实例条件有交集，且至少一方的动作为分组

丢失。 弱冲突组合类型：参与组合的服务功能实例条件有

交集，且动作均为不同目的的转发。

（2）本地控制器根据参与组合的服务功能实例的组合

类型和动作来判断功能间的组合方式

当服务功能实例间的动作一致时，组合方式为：合并。

当服务功能实例间组合类型为无冲突， 动作却不一致时，

组合方式为分类并行。 当服务功能实例间的组合类型为强

冲突时，组合方式可以根据用户要求选择排他（只执行其

中一方的动作）或者串行。 当服务功能实例间的组合类型

为弱冲突时，组合方式可以根据用户要求选择排他、串行

或者复制并行。

4.5 复杂条件策略的转化与编译

本地控制器判断每条策略中的条件是否为包含 “或”

“差”和“括号”符号的组合条件，拥有组合条件的网络策略

称为复杂条件网络策略。 将该网络节点上所有复杂条件网

络策略提取出所有不含“或”“差”和“括号”符号的简单条
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表 1 服务功能实例组合类型及处理方式

序号 条件 动作 组合类型 处理方式 实例

1 无交集 一致 无冲突 合并

2 不一致 无冲突 分类并行

3 有交集 一致 无冲突  合并 同实例 1

4 不一致，至少一方的动作为分组丢失 强冲突 排他

5 串行

6 动作为不同目的的转发  弱冲突 排他 同实例 4

7 串行 同实例 5

8 复制并行

件网络策略。 以某个“用户认证”服务功能为例。

“用户认证”服务功能为复杂条件策略：

Auth（S1）：match（SrcAddr =10.20.0.0／16＼（SrcAddr：10.20.4.5））

［fwd（1）］

从复杂条件网络策略可以提取出 2 个简单条件：

e1= SrcAddr =10.20.0.0／16；

e2= SrcAddr=10.20.4.5

接着，为每条简单条件策略的末尾加上缺省条件（所

有简单条件策略都未覆盖的部分 ）， 形成简单条件策略

序列：

T1（s1，e1）=＜SrcAddr =10.20.0.0／16：true＞#“true”代表执

行策略动作。

＜*：false＞#“*”表示缺省条件 ，“false”代表不执行策略

动作。

T1（s1，e2）=＜SrcAddr=10.20.4.5：true＞

＜*：false＞

任选两个简单条件策略序列进行条件组合生成简单

条件策略序列在执行条件组合时把“或”“差”转换成“与”

“非”进行运算。 “用户认证”服务功能中两个简单条件策略

序列进行组合，并对结果按照条件覆盖范围大小由小到大

进行排序，形成不含“或”“差”的条件策略序列。

T1（s1，e1∩ e2）=＜（Srcaddr=10.20.0.0／16∩Srcaddr=10.20.

4.5）：false＞# 同时满足两个条件的情况不执行策略动作。

＜（Srcaddr=10.20.0.0／16）：ture＞# 满足此条件下执行策

略动作。

＜（Srcaddr=10.20.4.5）：false＞# 满足此条件下不执行策

略动作。

＜*：false＞# 缺省条件不执行策略动作

为简单条件策略序列添加对应的动作。Ω 代表缺省简

单条件策略的动作，可以根据管理员需求定义为“分组丢

失”或者“重定向”，此处定义为分组丢失。 以下为“用户认

证”化简后的简单条件策略序列：

P1 （s1，e1∩ e2）=＜（Srcaddr=10.20.0.0／16∩ Srcaddr=

10.20.4.5）：Ω＞

＜（Srcaddr=10.20.0.0／16）：fwd（TM，TA）＞

＜（Srcaddr=10.20.4.5）：Ω＞

＜*：Ω＞

至此，复杂条件策略的转化和编译结束。

2016273-8

144· ·



电信科学 2016 年第 10 期

图 8 策略和对应的流表

表 2 策略元组对应

含义 流表项 策略条件或动作

目标地址 dl_dst Dstaddr

源地址 dl_src SrcAddr

目标端口 tp_dst Dstport

源端口 tp_src Srcport

服务类型 nw_tos tos

数据分组类型 dl_type ethtype

协议类型 nw_proto protocol

所在 VLAN 编号 dl_vlan vlan_id

VLAN 优先级 dl_vlan_pcp vlan_pcp

转发动作 output fwd

4.6 策略编译为流表

在复杂策略转化完成之后，本地控制器将组合后的策

略编译为 OpenFlow 流表。 本文使用的是 POX 控制器，能

够将组合编译好的策略转化成 OpenFlow 流表， 并自动下

发到 OpenFlow 交换机上。 其中将策略编译成流表的过程

可分成两步。 首先，将策略条件和动作翻译为对应流表元

组项，每一个条件或动作对应一个元组项。 根据表 2 中的

对应关系，将服务功能实例中简单条件网络策略序列的条

件和动作翻译成元组项。

接着将每一条策略转化为一条流表项，并根据策略在

策略序列中的先后顺序为流表项添加优先级。 每一个服

务功能实例对应一张流表。 例如把“负载均衡”服务功能

实例下的若干策略转化为流表。 策略和对应的流表如图8

所示。

最后，本地控制器将流表下发至底层网络节点，完成

策略部署。

5 动态策略部署验证实验

为了测试动态网络策略部署的效果 ， 搭建了基于

Pyretic／Kinetic 项目和 Open vSwitch（OVS）交换机的测试平

台，测试平台在 Linux 系统下运行。 该测试平台需要两台

PC，一台装有 3 块网卡，作为 OVS 交换机，另一台只有一

块网卡作为 SDN 控制器 。 另外还需要一台网络测试仪

（SmartBits-600）用来产生变化数据分组，以触发设置的状

态阈值，从而达到状态判断的动态网络策略部署的效果。

5.1 实验设计

本实验将完成由用户认证（Auth）及入侵检测（IDS）两

个服务功能串行组合的服务功能链。

按照图 9 的拓扑将物理 PC 连接好。

在整个实验环境的搭建过程中遇到很多诸如版本

兼容性及不同版本之间的性能差别问题，通过多次的尝试

最终确定为 ：Pyretic／Kinetic、Open vSwitch 2.0.2、sFlow-RT、

SmartFlow。

Pyretic／Kinetic 安装在图 9 中的物理机 PC1 上 ，IP 地

址 为 10.20.215.86. 安 装 方 法 是 将 官 网 （http：／／resonance.

noise.gatech.edu／） 提供的已集成 Kinetic／mininet／POX 的虚

拟机镜像下载到本地，导入 VMware 中。

OpenvSwitch 安装在有 3 块网卡的 PC 机上，在图 9 中

为 PC2，3 块网卡名称分别为：eth0、eth1、eth2。 其中 eth0 用

于此主机连接网络 ，eth1 和 eth2 作为 OVS 交换机的两个

端口，PC2 的网络地址为：10.20.215.184。 根据实验需求，

首先要创建一个 OVS 交换机 ， 在终端输入 ：# ovs-vsctl

add-br br0，就可以创建一个名称为 br0 的 OVS 交换机。 创

建交换机之后，系统会产生一个虚拟网桥，名称就是 br0。

之所以产生这个虚拟网桥，是为了实现交换机功能。 然后

将本地的两个物理网卡分别挂载到 br0 交换机上。 接着设

置 br0 交换机要连接的 SDN 控制器以及连接方式，OVS 提

供了 3 种与控制器连接的方式， 分别为 SSL、TCP、UNIX。

在实验中， 选择用 TCP 连接方式与控制器连接。 最后，由

于要监控交换机上每个端口的网络流量信息，所以需要在

br0 交换机上创建一个 sFlow agent。 因此，紧接着要在 PC2

上安装 sFlow-RT。

最后使用一台 SmartBits-600 用来发送数据分组 。 对

SmartBits-600 进行以下简单的配置。

首先打开 SmartFlow 将 SmartFlow 软件与SmartBits-600

设备连接起来。 进行 Cards 选项的配置，在实验中将使用

策略：

P3（s1，e1）=＜（Dstaddr=10.20.7.0／24）：fwd（4）＞
流表：

cookie=0x0，duration=59.411s，table=0，n_packets=0， n_bytes=0，
idle_age=59， priority=59995，vlan_tci=0x0000 actions=drop # 缺省

条件匹配的数据分组，执行分组丢失操作。

cookie=0x0，duration=59.411s，table=0，n_packets=0，n_bytes=0，
idle_age =59，priority =59996，arp，vlan_tci =0x0000，arp_tpa =
10.20.7.0／24 actions=output：4 # 目标地址为 10.20.7.0／24 的 ARP
# 数据分组，从端口 4 转发出去。

cookie=0x0，duration=59.411s，table=0，n_packets=0，n_bytes=0，
idle_age=59， priority=0 actions=CONTROLLER：65535 # 无法匹配

的转发到控制器，重定向。
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图 10 未通过认证时 OVS 默认状态的流表

图 9 测试用例拓扑

SMB1 1-1 和 SMB 1 1-2 两个最高速度为吉比特的端口。

由于 OVS 交换上挂载是两个百兆的物理网卡， 综合考虑

到虚拟交换机的性能及实际情况， 将两个端口都设置为

10 Mbit／s。 接着就是配置 Ipv4Networks 选项， 设置端口的

IP 地址，产生数据分组的 IP 地址、网关地址、掩码地址等。

在本次实验中，将两个端口的 IP 地址分别设为：SMB 1 1-

1：10.20.215.135、SMB 1 1-2：10.20.215.136。数据分组的 IP

地址分别设为：10.20.215.111 和 10.20.215.222， 所属网段

IP 地址设为：10.20.215.0，网关 IP 地址设为各自的端口 IP

地址。 接着就是要按照实验的要求对数据流进行设置。 然

后对数据分组的发送个数的起始值、增长速率、最大值以

及一次测试的完成时间进行设置，在本实验中将上述值分

别设为：0.1%、0.1%、100%、30 s。

到此，本实验所有配置完成。

5.2 实验操作与结果

首先在 IP 地址为 10.20.216.86 的 PC1 上启动 Pyretic／

Kinetic 提供的用户认证与入侵检测串行组合的应用，在应

用启动的同时自动运行 POX 控制器：

＄ cd ／home／pyretic／pyretic／kinetic

＄ pyretic.py pyretic.kinetic.examples.auth_ids

（1）用户认证功能测试

首先进行用户认证功能测试，由于用户认证功能属于

管理员行为，因此采取人工触发事件来切换状态变化。 默

认策略为所有用户都未通过验证， 可以看到 OVS 上的流

表动作都显示分组丢失（actions=drop），如图 10 所示。

在 下 发 策 略 之 后 ＄ python json_sender.py -n auth -l

True--flow=＂{srcip=10.20.215. 112}＂-a 127.0.0.1 -p 50001，

再次查看流表可以看到源地址为 10.20.215.112 的流表

项动作已变为从 2 号端口转发（actions=output：2），如图 11

所示。

通过 sFlow-RT 的界面，可以更直观地看到流量变化的

过程。 位于图 12 的窗口采集的是发送端口的数据分组流
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图 11 认证终端 10.20.215.112 后 OVS 的流表

图 12 用户认证中发送端数据分组流量

图 13 用户认证中接收端数据分组流量

量，不管策略是否下发，数据分组始终按照预先设定的规

则发送。 位于图 13 的窗口采集的是输入端口的数据分组

流量。 SmartBits-600 每次发分组持续 1 min 后需要有一段

准备时间为下一分钟的发分组做准备，因此流量图上每隔

1 min 会出现间隙。 一开始下发两个用户（10.20.215.111、

10.20.215.112）认证成功的策略 ，可以看到第一次数据分

组顺利被接收端收到。 在第二次数据分组发送时，下发两

个用户认证失败的策略，接收端显示无流量接收。 直到第

4 次数据分组发送 ，下发用户 1（10.20.215.111）认证失败

的策略，用户 2（10.20.215.112）依旧认证成功，可以看到接

收端的流量为发送端的一半。 第 5 次数据发送时，再次下

发用户 1 认证成功的策略，接收端流量恢复与发送端流量

相同的状态。

（2）入侵检测功能测试

通过编写一个 ExecuteSender.java 的程序，实现获取端

口流量并下发策略的功能，从而实现根控制器根据当前节

点的网络状态自动部署策略给本地控制器的功能。 在这个

Java 程序中，设定的流量阈值为 40，即一旦某一用户的流

量超过 40 就认为有入侵， 策略为丢弃所有该用户所有发

送的数据分组。

图 14 中的窗口采集的是发送端口的数据分组流量 ，

位于图 15 的窗口采集的是接收端口的数据分组流量。 可

以看到当发送端流量按照预先设定的规则逐渐大于阈值

40 时，策略被自动触发，接收端收到的流量立刻降为0。 查

看 OVS 的流表 ， 也清楚地显示出转发动作为分组丢失

（actions=drop），如图 16 所示。 两个实验显示验证成功。

6 结束语

设计了一套基于状态判断的网络策略管理方法，帮助

网络管理员描述和管理实时变化的网络，并借助多状态选
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图 14 入侵检测启动后发送端流量采集

图 15 入侵检测启动后接收端流量采集

图 16 入侵检测启动后 OVS 流表

择机制使网络策略可以自动适应当前网络环境，减少网络

配置的工作量。 本文从服务功能链的创建、服务功能的编

排、网络状态的监测、事件状态触发、服务功能实例链的映

射、服务功能实例及网络策略的组合等几方面全面阐述了

业务部署的过程。

动态策略管理系统将用户的业务需求转化为服务功

能链， 并实现了多条服务功能链在本地控制器的组合，服

务功能链上的每一个服务功能都具有状态转换的机制，可

自适应地下发应对不同网络状态的配置策略。 最终服务功

能 实 例 通 过 北 向 接 口 的 Pyretic／Kinetic 将 策 略 转 化 为

OpenFlow 流表下发到各网络节点。

本文对控制器中的策略的动态管理问题进行了研究

分析，但由于时间和笔者水平有限，本文对策略管理问题

上还存在多个值得深入探讨的问题。

（1）目前动态策略管理系统中，从用户的业务需求转

化为服务功能链的过程，必须由管理员提供服务功能链特

征表来实现服务功能链的设计，是一个手动的过程。 在以

后的过程中将通过收集服务功能的编排规则，实现服务功

能链自动化设计。

（2）目前动态策略管理系统在实现多条服务功能链组

合的方式是将同一网络节点上来自不同实例链的服务功

能实例进行组合，并进行冲突检测。 将在以后的工作中探

索服务功能实例组合进行定量评价。
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